
 

 

1. Требования по обеспечению информационной безопасности при эксплуатации 

Клиентом Мобильного устройства со средством электронной подписи PayControl  

1.1. Мобильное устройство, предназначенное для использования Клиентом со 

средством ЭП PayControl, должно быть приобретено у официального продавца и быть 

сертифицировано по требованиям ГОСТ в соответствии с действующим 

законодательством для использования на территории Российской Федерации. 

1.2. Не использовать средство ЭП PayControl на мобильных устройствах, на которых 

были получены права root (администраторские права к системным файлам) или 

произведён «джейлбрейк» (англ. jailbreak). 

1.3. Для операционной системы Мобильного устройства и приложений, 

установленных на Мобильное устройство, установлены максимально возможные 

обновления, рекомендованные производителем/разработчиком. 

1.4. Клиентская часть средства ЭП PayControl – приложение PayControl 

самостоятельно установлено из официальных сервисов Google Play или App Store. 

1.5. Для разблокировки Мобильного устройства включён максимально возможный из 

доступных на данном Мобильном устройстве способ защиты от несанкционированного 

доступа к функциям устройства и хранящихся на нём данным (в порядке убывания 

стойкости защиты): 
▪ средство распознания радужки глаза; 
▪ средство распознавания отпечатка пальца или лица; 
▪ пароль длиною не менее 6 символов (включая буквы и цифры); 
▪ графический ключ; 
▪ PIN-код. 

1.6. Мобильное устройство настроено на автоматическую блокировку устройства по 

истечении определённого времени (не более 5 минут). 

1.7. На Мобильное устройство под управлением ОС Android используется средство 

защиты от вредоносного кода («антивирусное программное обеспечение»). 

1.8. На Мобильном устройстве под управлением ОС Android отключена возможность 

установки приложений из непроверенных источников. 

 

 


